广州市花都区线上教学突发事件处置应急预案

为保障我区广大师生在疫情防控期间线上教学的顺利开展，及时处置线上教学突发事件，保证在线教学有序和平稳运行，特制定本应急预案。
一、平台故障应急预案
突发情况：
教师选择的授课平台因网络堵塞、软件和硬件故障及其他不可抗拒因素导致教师无法准时授课或学生无法正常学习。
处置办法：
1.授课教师应根据课程特点和教学需要，至少选用一种网络教学平台作为主要教学平台，同时选好备用平台并了解其基本操作。
2.授课教师在熟练操作网络教学平台的同时，应组建课程微信群、QQ群等社交平台，与班级内所有学生实现互动，对课程教学进行实时管理，并向学生提供课程教学的答疑邮箱，与学生互留电话。
3.在教学平台发生故障后，授课教师应立即通过课程微信群、QQ群等社交平台通知上课学生在线等待，并及时联系相关平台的技术支持尽快排除故障。
4.当排除故障所需时间较长，本次课程教学无法继续进行时，授课教师应及时将后续安排告知学生，并向学生提供PPT录播课件或其他有效教学音像资源等相关学习资料，供学生自学，并明确告知学生自学的要求、时长和测试方式。
5.教师应做好学生考勤、作业、平时成绩等关键教学数据的备份，避免因平台故障导致数据丢失。
二、网络故障应急预案
突发情况：
在线教学当日由于平台用户访问量过大导致网络堵塞，造成教师无法准时授课或学生无法正常学习；学生所处地网络信息弱，不具备网络授课条件或被隔离无法完成授课。
处置办法：
1.为保证教学效果，建议使用有线网络连接。授课教师在使用网络教学时，应保持手机4G网络畅通，在宽带网络发生故障时，迅速切换至手机热点网络，继续完成授课。
2.授课教师应在课程教学开始前（30分钟）检查网络连接，确保网络信号良好，网速达到教学要求。
3.家用网络发生故障时，授课教师应及时联系运营商报修；当排除故障所需时间较长，课程教学无法继续进行时，授课教师应及时将后续安排告知学生，并向学生提供配音PPT课件或其他有效教学音像资源等相关学习资料，供学生自学，并明确告知学生自学的要求、时长和测试方式。
4.网络与手机4G网络同时发生故障时，授课教师可通过电话、课程微信群、QQ群及时告知学生后续安排，并将具体情况报告给学校在线教学领导小组。
5.因网速较慢等问题不能参与直播教学的学生，授课教师应向学生提供PPT录播课件或其他有效教学音像资源等相关学习资料，供学生自学，并明确告知学生自学的要求，免影响学生学业。
三、设备故障应急预案
突发情况：
在线教学过程中由于授课教师或个别学生利用的多媒体设备、PC或移动终端发生故障，造成教师无法(准时)授课或个别学生无法正常学习。
处置办法：
1.授课教师应根据所选教学平台的技术要求，选择合适的授课设备，并提前检查设备状况，保证教学顺利进行。
2.授课教师应同时备有授课电脑和手机，在条件允许的情况下，建议授课教师准备备用电脑。
3.授课教师应在课程教学开始前（30分钟）调试好耳机、麦克风等设备，确保设备正常工作。
4.设备发生故障时，授课教师通过电话、课程微信群、QQ群及时告知学生后续安排，并向学生提供配音PPT课件或其他有效教学音像资源等相关学习资料，供学生自学。
5.授课电脑与手机同时发生故障时，授课教师应尽快维修或更换设备，并通过其他电话、课程微信群、QQ群及时告知学生后续安排。并将具体情况报告给学校在线教学领导小组。
6.学生上课设备发生故障时，应该在不影响教师正常授课的情况下及时通知授课教师，然后尽快维修或更换设备。如果无法及时解决故障时，应该事后跟授课教师索要配音PPT课件或其他有效教学音像资源等相关学习资料，了解自学的要求、时长和测试方式，按时提交在线作业等。
四、网络安全应急预案
突发情况：
网络教学过程中被恶意“入侵”，散发不当言论、发布不明链接等，破坏正常线上教学秩序；备课及教学过程中因计算机病毒产生教学资源或数据丢失；网络教学过程中由于教学资源选用不当，发生信息泄露或版权侵权事件等。
处置办法：
1.授课电脑与手机应提前做好网络安全防范，如安装正版杀毒软件、查杀病毒、屏蔽弹窗等。
2.要使用钉钉、腾讯等正规网课直播系统，不得使用未经验证的第三方视频会议系统，防止因会议号和密码被破解或泄露出现网课入侵风险。
3.尽量在班级钉钉群直接发起直播课堂，仅允许群内家长和学生加入课堂，并严格验证加入人员真实身份。
4.网络教学过程中发生黑客入侵等网络安全事件时，授课教师应立即停止授课，并向相应教学平台的技术支持报告，按照平台故障应急预案处理。
5.授课教师应提前充分备课，准备好所需的教学资源，包括但不限于视频、PPT、习题、文档、参考资料、讨论主题（或者案例分析题）等，并上传到网上做好备份。
6.网络教学资源应按照正版化要求进行选用及发布，避免发生版权侵权事件；教学数据的发布应按照保密要求做好筛查，涉及到个人隐私信息等敏感数据，应做脱敏处理。
7.授课教师在授课过程中必须向学生强调尊重并注意保护知识产权，包括音频、视频、图片、PPT等授课内容和相关资料，未经老师书面同意，请勿进行个人学习目的之外的传播。
8. 网络教学不得使用涉密设备上网，做到“涉密不上网，上网不涉密”。
9.形成联动机制。事故现场主要负责人立即报告学校安全事故应急领导小组并根据事故类型及时报给网警。领导小组同时采取有效措施，做好善后处理工作，及时把教学事故情况上报校长室，事后将调查结果和处理意见及时公布。

五、社会舆情应急预案
突发情况：
在线教学过程中，发现有学生散播不当言论、传播不实信息；课堂被恶意扰乱，如开麦说话、播放歌曲、刷屏霸屏，甚至直播不雅视频、辱骂师生等，严重扰乱了正常线上教学秩序，造成不良社会影响。
处置办法：
1.严格落实学校主体责任和授课教师第一责任人责任，时刻绷紧网络安全这根弦，强化防范意识，树牢底线思维，每次上课前，要认真排查化解网络、设备等各类风险隐患。
2.要使用钉钉、腾讯等正规网课直播系统，不得使用未经验证的第三方视频会议系统，防止因会议号和密码被爆破或泄露出现网课入侵风险。
3.尽量在班级钉钉群直接发起直播课堂，仅允许群内家长和学生加入课堂，并严格验证加入人员真实身份。
4.直播时按需设置屏幕共享和聊天权限，关闭自由聊天，仅保留课堂提问。课堂开始后，可开启平台“锁定”功能，防止陌生人加入网课直播。
5.切实提高广大教师网课直播的应急处置能力，遇有突发情况时能及时熟练使用“禁言”“踢人”“关闭评论”“关闭直播课堂”等操作功能。
6.授课教师要认真对待线上教学，着力提升网络课堂质量，在网络授课时时刻注意自己的语言和形象，课时结束后及时关闭音频、视频等实时直播功能，坚决防止因师德师风问题或疏忽大意引发舆情。
7.班主任、授课教师师应立即组织、实施力所能及和切实有效的措施，包括正面宣传引导、安抚学生情绪、与家长电话沟通或在班级交流群中及时发布权威处理意见等。班主任同时向学校教务处和应急领导小组汇报。教务处和应急领导小组立刻联合有关班级、年级组、备课组共同组织人员进行调查，同时报告网警。及时把教学事故情况上报校长室，以便视情节轻重进行处理并将真实情况和处理意见告知相关班级学生和家长，避免引发不当社会影响。
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