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为保护学校线上教学信息安全，提高线上教学管理安全防范意识，保障线上教学可靠有序运行，依据花都区教育局发布的关于线上教学指导意见的相关要求，特制定本管理办法。
一、提升网络安全技能，创造安全教学环境
　　（一）教师及时修补所用计算机设备的系统漏洞，查杀病毒、木马，清理不明程序，并使用不带插件的浏览器，防止在线教学过程中突然出现广告或不适宜画面。
　　（二）教师妥善设置和保管网络账号密码，避免弱口令被拆解，防止他人盗用密码，并严禁将个人账号转借他人使用。
　　（三）如出现网络故障或中毒（如弹出广告无法关闭等），应在第一时间退出直播网络。
二、全面实施线上教学平台实名制
　　（一）所有教师统一使用博雅教育集团钉钉平台开展线上教学工作。如须使用其他平台必须向学部申请，待学部批准后再使用。
　　（二）所有账号要求实名制进入教学平台，禁止非法加入。上课前检查与核实在线人员，如发现其他无关人员进入的，应立刻移除。　　
　　（三）围绕学生及教学建立的班级群、工作群、家委群等信息系统，须明确群主，按照谁组建谁负责的原则，严格入群验证、核实成员身份、落实实名制度，杜绝陌生人随意入群，群主做好群内监管。学校将不定期抽查各类群建立情况。
三、规范教学行为，创建文明的线上教学氛围
　　（一）严禁从事非法传教等违法行为，严禁发表或传播政治性错误观点和不当言论、严禁出现不健康的文字、音频、视频、图文及链接等。
　　（二）正确引导学生交流。不得在课堂上讨论敏感话题和中伤他人；教师要注意课堂语言的正确使用。
（三）严禁在课堂上接打电话、抽烟以及做与教学无关的事宜，确保直播过程中周边环境符合课堂直播。
　　（四）教师在线教学工作结束后，应及时关闭教学（直播）系统，避免出现与教学无关的内容。
　　四、严格监测管理，建立有效运行机制　　　　
　　（一）学校将严格遵守国家网络安全管理规范，不定期对线上平台进行检查，确保意识形态安全、信息内容安全、网络安全、数据安全、运行服务安全，有效防范有害信息传播、在线服务中断、数据篡改和师生个人信息泄露。
　　（二）教师要严格执行线上教学基本规范，对凡涉及意识形态的学科课程内容要高度重视，备课组要把好集体备课关，对涉及意识形态的教学内容把握不准的要及时向教研组长或教务处请示。学校将严格审核并进行网络课堂巡查，落实层级巡堂管理机制，严把政治关、学术关、质量关，对出现的在线教学事故进行及时查处。
　　（三）根据《广州市花都区线上教学突发事件处置应急预案》的处置要求（详见附件），各教师、班主任、各级组、学校中层及校级领导根据管理权限责任到人，妥善处理教学突发事件。
　　五、所有教师线上教学必须严格按按照以上要求开展工作，一旦出现工作事故造成不良的影响，按学校考核方案进行处理：一般不良影响的，当月考核降档；严重不良影响的，当月考核为不合格；具体事件的处理意见由学校行政会研究决定。　
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